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1. Introducao

Este manual do usuario foi projetado para fornecer instru¢cées detalhadas sobre configuracéo e gerenciamento do
CG3000. Antes de comecar, verifique as notas abaixo.

Aviso legal

KAON Broadband nao assume qualquer responsabilidade decorrente da aplicacdo ou uso de qualquer produto ou
software aqui descrito. Também nao transmite nenhuma licenca sob seus direitos de patente nem direitos de patente
de terceiros.

KAON Broadband reserva-se ainda o direito de fazer alteracdes em qualquer produto descrito aqui sem aviso prévio.
Esta publicacdo esta sujeita a alteracbes sem qualquer aviso prévio. As marcas registradas mencionadas nesta publi-
cacao sdo usadas apenas para fins de identificacdo e podem ser propriedades de seus respectivos proprietarios.

Declaracao de direito autoral

Os recursos do CG3000 pode variar um pouco, dependendo do modelo e da versao do software que vocé possui, e da
sua localizacdo, idioma e provedor de servicos de Internet. Todas as imagens, parametros e descri¢des documentados
nestemanual sdo usados apenas para fins informativos e pode ser alterado sem aviso prévio. Esta publicacdo nao pode
ser reproduzida, no todo ou em parte, sem a permissao expressa por escrito da KAON Broadband.
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2.Visao Geral do Produto

2.1 Introducao ao produto

CG3000 é um gateway a cabo de alto desempenho que combina modem a cabo Docsis 3.1 (D3.1), roteador, VoIP e
ponto de acesso sem fio, em um Unico dispositivo.

CG3000 é:

- Compativel com os padroes DOCSIS 3.1 e US DOCSIS 3.0, juntamente com a especificacdo PacketCable para oferecer
desempenho de ponta e confiabilidade.

- Ponto de acesso sem fio de banda dupla simultdaneo compativel com os padroes IEEE 802.11b /g /n e 802.11ac.
- Quatro portas Ethernet 10/100/1000BASE-T para fornecer conectividade com fio.
- Adaptador de voz digital (voip) incorporado com duas linhas para servico de telefonia com fio.

- A identificacao e indicacédo através de LEDs compativeis com DOCSIS, fornecem ao usuario e ao técnico de instalacao,
um método intuitivo a fim de verificar o status operacional bem como ferramentas para solucdo de problemas.

2.2 conteudo da embalagem

i -

—
CG3000
Manual do usuério

Cabo RJ-45 . B
(Cabo Ethernet) Guia de Instalacao

CG3000 Adaptador de energia
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2.3 Interfaces do produto

senha Wi-Fi

Descricao do painel frontal

LED : Power, DS, US, Wi-Fi, Indicador de conectividade com fio

WPS Botao : Para conectar a rede sem fio sem digitar a

LED

Descricao

POWER

Desligado - O CG3000 esté desligado.

Ligado - O CG3000 esta ligado.

DS

Desligado - A inicializacdo néo foi iniciada ou falhou.

Piscando - O CG3000 esta procurando um canal downstream.

Ligado - O CG3000 conectou com sucesso em um canal downstream.

us

Desligado - A inicializagcdo néo foi iniciada ou falhou.

Piscando - O CG3000 esta procurando um canal upstream.

Ligado - O CG3000 conectou com sucesso em um canal upstream.

ONLINE

Desligado - O servico de internet nao esta disponivel.

Piscando — O servico de internet esta sendo inicializado.

Ligado - O servico de Internet esta disponivel.

2.4G Wi-Fi

Desligado - A interface Wi-Fi de 2,4 GHz esta desativada.

Piscando - A interface Wi-Fi de 2,4 GHz esta enviando ou recebendo dados.

Ligado - A interface Wi-Fi de 2,4 GHz esta ativa.

5G Wi-fi

Desligado - Interface Wi-Fi de 5 GHz esta desativada.

Piscando - A interface Wi-Fi de 5 GHz esta enviando ou recebendo dados.

Ligado - A interface Wi-Fi de 5 GHz est4 ativa.

ETH 1 ~4

Desligado - A porta LAN 1 ~ 4 ndo esta conectada.

Piscando - A porta LAN 1 ~ 4 estd enviando ou recebendo dados.

Ligado - A porta LAN 1 ~ 4 esta conectada.

TEL1~2

Desligado - O servico de telefonia associado a porta 1 ~ 2 nao esta disponivel.

Piscando - O servico de telefonia associado a porta 1 ~ 2 estd em uso.

Ligado - O servico de telefonia associado a porta 1 ~ 2 esta disponivel.

Botao WPS

Botéo para configuracdo WPS. Quando o botdo WPS é acionado, os LEDs Wi-Fi 2.4G e 5G pis-
cam de forma cadenciada.

8
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Descri¢coes do painel traseiro

Botao de Reset: Restaura a configuracao de fabrica.

USB 3.0 : Porta USB portas para conexdao de dispositivos USB.

LAN1 ~ 4 : Portas Ethernet RJ45 para conexao de seu PC ou
dispositivos de rede doméstica.

Cable IN : Conexéo ao servico de internet via cabo Docsis através
de cabo coaxial.

TEL1 ~ 2 : Permite conectar o CG3000 ao seu telefone analodgico.

Entrada de Energia: Conecta o CG3000 a fonte de alimentacao
externa DC 12V /333 A.
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2.4 Especificacao do produto

Categoria

Descricao

Chipset principal

* (DOCSIS) BCM3390R (A9 de nucleo duplo, 1 GHz)
* (Wi-Fi) 2x BCM4366E

Membéria * DDR3 SDRAM: 1GB
* NAND: 512MB, NOR: 4MB
Wi-fi *802.11a/b/g/n/acWave-2, MU-MIMO

* 2,4 GHz 4x4 + 5 GHz 4x4 dual band simultaneo

Tipo de antena

* Antenas Internas
* Antena dual band de 2,4 GHz / 5 GHz

Taxa de transmissao maxima,
em condicdes ideais

* Wi-Fi 2.4GHz: 600 Mbps (802.11n, 40MHz)
* Wi-Fi 5GHz: 1.7 Gbps (802.11ac, 80 MHz)
* DOCSIS 3.1 SC-QAM 32x8 OFDM 2x2

(D /S 5Gbps, U/S 2Gbps)

Interfaces fisicas

* Painel frontal

- LEDs, botao WPS

* Painel traseiro

- Entrada de energia, Botdo de reset

- 4 x Portas LAN GbE

- 1 x Porta para conexao ao servico de internet via cabo coaxial Docsis
- 1 x Porta USB 3.0

-2 x Portas FXS (RJ-11)

Alimentacao

*DC12V/3.33A

Dimensoes fisicas

*78 (35) mMmx 155 mm x 210 mm (Lx P x A)
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3. Instalacao

3.1. Instrugdes para posicionamento

Antes de configurar o CG3000, leia atentamente o guia de posicionamento abaixo a fim de obter os melhores resulta-
dos.

O CG3000 deve estar localizado préximo ao centro da drea em que seus dispositivos, tais como computadores, tablets
e telefones celulares, irdo operar. Evite colocar o CG3000 em uma area fechada, como pr exemplo: closet, armario ou
prateleira, pois, nesse caso, o desempenho da rede sem fio (WiFi) serd prejudicado, devido aos obstaculos.

Procure posicionar o CG3000 em um local elevado, minimizando o nimero de paredes e obstaculos aos dispositivos
que devera se conectar ao CG3000.

Evite colocar o CG3000 proximo dos equipamentos e objetos abaixo:

- Dispositivos ou sistemas de seguranca privada
- Ventiladores

- Microondas

- Computadores

- Telefones sem fio

- Objetos de metal
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3.2 Conexao e instalacao do CG3000

Antes da instalacao, verifique com seu provedor de servicos a fim de garantir que o servico de acesso a Internet banda
larga esta ativo.

J%\h\.

Tabuct

Laptop Power Adaptor

Coax Cable
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1
Claro~

1) Conecte-se

Por favor, informe o login e
a senha* do seu roteador
para acessar as
configuragées

ENTRAR
*Nao deve ser utilizado o login € a senha de acesso ao Minha Claro.

Para conectar ao CG3000 e efetuar sua configuracdo, abra seu navegadr de Internet (browser) preferido e digite
http://192.168.0.1. A pagina acima deve ser apresentada. Siga os passos listados a seguir para conectar a CG3000 e

conﬁgurar O mesmo:

1. Inicie seu aplicativo de navegador da Web (Internet Explorer, Netscape, Mozilla, etc.)
2. Digite “http://192.168.0.1" no campo “URL" do seu navegador

Entre com 0 nome de usudrio, senha e clique em “Entrar” para ter acesso ao CG3000.
Para obter o nome de usudrio e senha, consulte a etiqueta localizada na parte inferior do CG3000.

CG3000 DOCSIS 3.1 HW: Revi.2A

INPUT: 12V DC 38.86W, 3.33A FABR: 02/2020
(NI A
8IN : F20001004910060

T
CM MAC : 743AEF 142BAC

IP: 192.

00 0T
EMTA MAC : 743AEF 142BB0

$SID 2.4GHz: CLARO_2G142BAC

Usuario] CLARO_142BAC SENHA: EF142BAC

Senha: [T43AEF142BAC

SENHA: EF142BAC

KAON

|

Usuario e Senha

TEL
03489 -19-11378
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5. Configuracao rapida

Configuracao rapida” é a primeira pagina exibida apds efetuar uma conexao bem sucedida ao CG3000. Vocé pode con-
figurar sua rede sem fio (WiFi) nesta pagina.

1
Claro~

6 Configuracses avancadas

Sair

Configuragéao rapida

Saiba mais sobre sua
conexdo

1. Configuragées da sua rede Wi-Fi

Mude a senha e o nome do Wi-
Esta pagina permite configurar a sua rede Wi-Fi. Vocé pode definir o nome da fi da sua casa
sua rede sem fio (também conhecido como SSID), cadastrar uma nova sua
senha e verificar os dispositivos conectados na sua rede. Com o #NET-CLARO-WIFI vocs
tem infernet pela cidade.
2.4GHZ Conhega nossos pacotes de
Nome da rede Wi-Fi: CLARO_2G141E46 ‘ antivirus

Senha da rede Wi-Fi
enha da rede Wi-Fi EF141E46 Vocé fambém acessa o NOW
online
Alterar Rede Wi-Fi
3 5 GHZ

Novo nome da rede Wi-Fi: NA NET, VOCE CURTE O
CONTEUDO EM TODAS AS
TE

Nememlm R MULTITELEI

Repetir nova senha de Wi-Fi:

AAPLICAR AJUSTES >

4  Dispositivos conectados na sua rede

Nimero Nome do host Endereco MAC Endereco IP

# k130050 20:13:09:25:00:3a 192.168.0.10

1) Configuracoes da sua rede Wi-Fi
Esta pagina permite que vocé configure sua rede Wi-Fi. Vocé pode definir o nome da sua rede sem fio (também
conhecida como SSID), configurar uma nova senha e verificar os dispositivos conectados a sua rede.

2) Informacées da rede Wi-Fi
O SSID e a senha da rede WiFi configurados no CG3000 sao apresentados aqui.
O SSID (Service Set Identifier) configurado de fabrica é a combinacdo da palavra “CLARO” com os ultimos 6 carac-
teres do endereco MAC d CG3000. O SSID e a Senha WiFi de fabrica estao localizados na etiqueta posicionada na
parte inferior do CG3000.

3) Alterar Rede Wi-Fi
Vocé pode cnfigurar um novo nome de rede (SSID) e senha WiFi 2.4G ou 5G. Depois de fazer suas configuracoes,
clique em “APLICAR AJUSTES” para aplicar as alteragoes.
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Importante: é altamente recomendavel que vocé configure uma senha para prtecdo contra a possibilidade de ataques
via Internet a dispositivos que pssuam nomes de usudrio e / ou senhas comuns.

4) Dispositivos conectados
Vocé pode verificar o nome do host, o endereco MAC e o endereco IP dos dispositivos conectados a CG3000.

5) Barra superior direita
Clique em um dos cinco icones localizados na barra posicionada na parte superior a direita, para exibir o respectivo

status.

6) Configuracdes avancadas
Clique em “Configuracdes avangadas” para acessar o respectivo menu.

15 KaonBroadband Proprietaryand Confidential. Copyright2020KAONBROADBAND CO., LTD. AllRights Reserved. KA(&)N



6. Menu global

4

» T
oot E n
o mmvriam
o ommee o ER

1) ON

STATUS ONLINE / OFFLINE
2) NiVEL

Nivel de sinal TX / RX referente a conexao Internet Docsis
3)

2.4G ATIVO / INATIVO 5G ATIVO / INATIVO

4) 1P
Endereco da conexdo Internet IPV4, IPv6, BLOCO IPV6

5) Telefone
NET Phone: (11) 5555-5555
LINHA 1 ATIVA / INATIVA LINHA 2 ATIVA / INATIVA
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7. Conﬁg uragoes avangados (Avangado configuracées)

A pagina “Software” é a primeira pagina exibida ao clicar em “Configuracdes avancadas”

ON nNivee T IP N

1y
Claro-
O ven
Status
Software

2 Configuracéo rapida

Esta pagina apresenta informagdes sobre o software do sistema atual.

3 Dica

Aqui vocé confere as
informagBes sobre a
. vers&o do hardware,
Tecnologia
Docsis 3.1 verséo do software,
enderego MAC, enderego
Verséo do hardware IP do modem a cabo,
CG3000 Rev:V1.2 niimero de série, tempo
de atividade do sistema
e status do registro de

Informagées

Versdo do software
1.00.46

Enderego MAC do Cable Modem
74:3acef14:1e:46

Certificado CM
Installed Informagaes e dicas NET
Virtua

Ativagao NET Antivirus

Status

Informagées sobre a rede
#NET-CLARO-WIFI

Tempo de Disponibilidade do Sistema
0D OH 15M 478

Acesso a Rede
Denied

1) Menu

Clique em “Menu” para ver a lista de Op¢des Status, Rede, Avancado, Seguranca, Wi-Fi, Administrador e Sair.
A selecdo de uma dessas opg¢des leva vocé a mesma. (Pagina 18)

2) Configuracao rapida
Clique em “Configuracéo rapida” para retornar a essa pagina.

3) DICA
Apresenta informacdes adicionais sobre os dados e configuragdes disponiveis na pagina.

KAON
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8. Menu principal

Menu
Configuracao Rapida
Status

Rede

Avancado

Seguranca

WiFi

Administracao

Sair

Menu

Configuracao Rapida

Status

Software

Conexao RF

Conexao IP

Status MTA

Rede

Configuracoes Basicas

LAN/DHCP

DHCPvé

LAN IPvé

DNSv4

Configuracao WAN

Avancado

Encaminhamento de porta

Port trigger

DMZ host

DDNS

Opcoes avancadas

Seguranca

Firewall

Controle de acesso

Controle dos pais

Wi-Fi

Radio

Rede Principal

Equipamentos conectados

Administracao

Senha roteador

Backup

Configuracoes de fabrica

Sair

Firewall —

.

} Basico

} Log remoto

\> Controle de acesso —

} Filiragem por IP

} Filiragem por MAC

} Filiragem por porta

Controle dos pais -

} Politica por tempo de acesso
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9, Status

9.1 Software

Esta pagina apresenta informacodes sobre o software do sistema.

ON Nvee T IP N

1
Claro~-

Menu

Status

Software

Esta pagina apresenta informagdes sobre o software do sistema atual.

o) Dica
Informagées
Aqui vocé confere as
informac@es sobre a
Tecnologia vers&o do hardware,
Docsis 3.1 verséo do software,
endereco MAC, enderego
IP do modem a cabo,
nimero de série, tempo
de atividade do sistema
e status do registro de
rede.

Versdo do hardware
CG3000 Rev:V1.2

Versdo do software
1.00.46

Enderego MAC do Cable Modem
74:3acef-14:1e:46 5 =
Outras informagdes:

Certificado CM
Installed Informagées e dicas NET
Virtua
Status m

Informagdes sobre a rede
Tempo de Disponibilidade do Sistema #NET-CLARO-WIFI

0D OH 15M 478

Acesso a Rede
Denied

3) Versao do software
A versao do firmware do CG3000.

4) Endereco MAC do Cable Modem
O endereco MAC.

1) Tecnologia
Versao DOCSIS, 3.0 ou 3.1.

2) Versao de hardware
A versao do hardware do CG3000.

5) Certificado CM
Informa se o certificado CM estd instalado

6) Tempo de Disponibilidade do Sistema
Tempo de atividade do CG3000 com o seguinte formato DD: HH: MM: SS.

7) Acesso a rede
Ele mostra o status de permissdo da rede.“Permitido” (Allowed) ou “Negado” (Denied)

Se status for “Negad’, vocé nao podera ter acesso a Internet.
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9.2 Conexao RF

Esta pagina mostra informagdes sobre o estado do CG3000 e a conectividade IP.

As informacdes desta pagina podem ser atualizadas a qualquer momento clicando no botédo Atualizar do seu

navegador.

ON Nivee = IP

1
Claro~-

Menu

Status

Conexdao RF

Esta pagina mostra informagdes sobre o estado do modem a cabo HFC e da conectividade de
rede IP.

Dica

Procedimento de inicializagGo

Vocé pode verificar as
informagdes sobre os
canais RF upstream e
1 Portadora de Downstream adquirida T TR
OHzIn Progress frequéncias downstream do
» canal, IDs de canal
Es(adol :; :::;:t;tslvldade e
Not Ready sinal upstream e
downstream, além de
Estado da inicializagéo modulagéo. Vocé também
In Progress pode verificar as
Unknown informagBes de concesséo
de IR, incluindo o enderego
IP atual do modem por
- cabo, a duraggo de ambas
Portadoras de Downstream adquiridas as concessbes, o tempo de
validade de ambas as
concessdes, e a hora atual
do sistema do servidor de

1) Portadora de Downstream adquirida
Apresenta a frequéncia adquirida downstream.
Se a frequéncia downstream nao estd adquirida, sera exibido “0Hz em andamento”.

2) Estado da conectividade
Apresenta o status da conectividade do CG3000.

3) Estado da inicializacao
Apresenta o estado da inicializacao.
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il ATDMA

1) Esta pdgina apresenta informagoes acerca das Portadoras de Downstream Adquiridas.

2) Esta pagina apresenta informacgdes sobre a Portadora de Upstream adquirida.
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9.3 Conexao IP
Esta pagina apresenta as configuracdes referentes a conectividade IP.

1
Claro~

Menu

Status

Conexdo IP

Esta pagina mostra as configuragoes basicas do gateway de banda larga da sua conexao IP.

Enderego IPv4:
192.168.0.1

Endereco IPv6:
(nulry

Duraggo (IPv6 Preferred Lifetime):
)

Expira (IPv6 Preferred Lifetime):
(null)

Servidores DNS IPv4:
0.0.0.0;0.0.0.0,0.0.0.0

Servidores DNS IPv6:

Enderego MAC:
743aef14:1e:49

1) Endereco IPv4

Dica

Confira o IP atribuldo ao
modem. IPv4 e IPv6,
Enderego MAC, Durag&o do
IP atribuido e quando Expira
a atribuigéo do IP DNS
IPv4/IPv6.

Outras informacoes:

Informagaes e dicas NET
irtua

Ativagéo NET Antivirus

Informagaes sobre a rede
#NET-CLARO-WIFI

Mostra o endereco IPv4 do CG3000 na interface LAN. Esse endereco IPv4 se torna o default gateway dos dispositivos

conectados ao CG3000.
2) Endereco IPv6

Mostra o endereco IPv6 do CG3000 na interface LAN. Esse endereco IPv6 se torna o default gateway dos dispositivos

conectados ao CG3000.

3) Duracao
Mostra a duracdo da alocagao do endereco IPv6.
4) Expira
Mostra o vencimento da alocacdo do endereco IPv6.

5) Servidores DNS IPv4
Mostra o endereco IP do servidor DNS IPv4.

6) Servidores DNS IPv6
Mostra o endereco IP do servidor DNS IPv6.

7) Endereco MAC
Mostra o endereco MAC da LAN do CG3000.
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9.4 Status MTA

Esta pagina exibe o status de inicializacdo do MTA, referente ao servico de telefonia.

1
Claro~

Menu

Status

Status MTA

Esta pagina exibe o status de inicializagdo do MTA.

Dica

Procedimento de inicializagéo

Vocé pode visualizar o
status atual do MTA
embutido. Esta pagina
exibe os status do
Registro/Provisionamento

Tarefa: DHCP Telefonia
Status: [N/A]

das linhas.
Tarefa: Seguranca de Telefonia

Status: [N/A] A
Outras informagoes:
Tarefa: TFTP Telefonia

3 Status: [N/A] Informagaes e dicas NET

Virtua
Tarefa: chamada de telefonia registro do servidor
Status: L1: [N/A] / L2: [N/A]

Aivagdo NET Antivirus
Tarefa: Registro de telefonia completo
Status: [N/A]

Informagées sobre a rede
#NET-CLARO-WIFI

Estado da linha

Linhas: Linha1
Status do gancho: [N/A]
Tempo de expiragao: [N/A]
Tempo de novo registro: [N/A]

Linhas: Linha2
Status do gancho: [N/A]
Tempo de expiragao: [N/A]
Tempo de novo registro: [N/A]

1) DHCP Telefonia
Status: concluido ou com falha.

2) Seguranca de telefonia
Status: Ativado ou Desativado.

3) TFTP Telefonia
Status: concluido ou com falha.

4) Registro do servidor
Status: L1:“Operacional”/ L2: “Operacional”
ou L1:“Nenhuma associacdo de seguranca”/ L2:“Nenhuma associacdo de seguranca”

5) Registro de telefonia concuido
Informa o status do registro.

6) Linha1/2
Status da linha
Informa o Tempo de expiragcao, Tempo de novo registro.
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10. Rede

10.1 configurag¢oes basicas
Esta pagina apresenta a configuracdo basica LAN e WAN do CG3000

1
Claro~

Menu

Configuragées de IP

Esta pégina permite a configuracédo das caracteristicas basicas do gateway de banda larga
relacionados aos seus ISP.

1 Configuragdes de rede LAN

Enderego Pv4: 192.168.0.1
Enderego IPv: (null)
Prefixo IPv6: (null)

Enderego MAC:
743aef14:1e:49

WAN

Enderego IPva:
(null)

Enderego IPV6:
Duragso (IPV6 Preferred Lifetime):
(nuil)
Expira (IPV6 Preferred Lifetime):
10 (null)
Servidores DNS IPv4
11 0000
Servidores DNS IPv6:

12

Enderego MAC:
13 74314148

14 Tipo de conexdo WAN

(J5)  UBERAR LEASE DEIP DEWAN > RENOVAR LEASE DE IP DE WAN > 16,

1) Configuracdes de rede LAN
Mostra a configuracdes da rede LAN.

2) Endereco IPv4
O endereco IPv4 da interface LAN.

3) Endereco IPv6
O endereco IPv6 da interface LAN.

4) IPv6 prefixo
O prefixo do endereco IPv6 da interface da LAN.

5) Endereco MAC
O endereco MAC da interface LAN.

ON nNivee = IP N

Configuracéo réapida

Dica

Aqui vocé confere as
informagdes sobre a verséo
do hardware, vers&o do
software, enderego MAC,
endereco IP do modem a
cabo, ndmero de série, tempo
de atividade do sistema e
status do registro de rede.

Outras informagées:

Informagaes e dicas NET
Virtua

Informagées sobre a rede
#NET-CLARO-WIFI
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6) WAN
Mostra as configuracdes da interface WAN.

7) Endereco IPv4
Mostra o endereco IPv4 da Interface WAN.

8) Endereco IPv6
Mostra o endereco IPv6 da Interface WAN.

9) Duracao (duragao do lease IPv6)
Mostra a duracao do lease IPv6 da interface WAN.

10) Expira (vida util do lease IPv6)
Mostra a expiracdo do lease IPv6 referente a interface WAN.

11) Servidores DNS IPv4
Mostra os endereco dos servidores DNS IPv4.

12) Servidores DNS IPv6
Mostra os endereco dos servidores DNS IPv6.

13) Endereco MAC:
Mostra o endereco MAC da interface WAN.

14) Tipo de conexdao WAN
Vocé pode selecionar o tipo de conexao WAN: “bridge”ou “roteador”.
Quando uma das configuragées acima é selecionada, é necessario clicar no botao “APLICAR AJUSTES", a fim de efeti var
a alteracao.

15) LIBERAR LEASE DE IP DA WAN
Cligue no botao para liberar o endereco IP da interface WAN.

16) RENOVAR LEASE DE IP DA WAN
Clique no botao para renovar o endereco IP da interface WAN.
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10.2 LAN / DHCP

Esta pagina apresenta o status do servidor DHCP IPv4do CG3000 e permite sua configuragao.

1
Claro~

Menu

LAN/DHCP

Esta pagina permite a configuragdo e apresenta o status do servidor DHCP interno opcional
para a LAN.

LAN/Servidor DHCP Dica

Vocé pode mudar a
configuragdo do servidor
DHCP Se voca tiver o préprio
192 servidor DHCP atendendo o

lado LAN (ou escolha definir

.. " por cédigo resistente todos
Habilitar servidor DHCP e

computadores), desabilite o
servidor interno DHCP

Enderego local (LAN)

Endereco local de inicio
selecionando "N&o" para o

192.168.0. Servidor DHCP. Fazendo isso,
vocé garante que o enderego
IP atribuido a seu gateway
residencial seja 0 mesmo na

Nomero de CPEs

sub-rede externa que o
245 servidor DHCP extemo (a
mascara de sub-rede &
sempre 255.255.255.0) ou
vocé ndo conseguird acessar
0 gateway residencial em
LAN. Vocé pode configurar o
endereco IP do Gateway

6 eSS rasld.am:lal na pégina de
ConfiguragBes Basicas.

Outras informacoes:

Tl e

86400

Informagaes e dicas NET
Virtua

Ativagéo NET Antivirus

Informagées sobre a rede
#NET-CLARO-WIFI

1) Endereco local (LAN)
Mostra o endereco IPv4 da LAN do CG3000. Esse endereco IPv4 é o endereco IP do default gateway que sera
fornecido para os dispositivos conectados ao CG3000.

2) Habilitar servidor DHCP
Vocé pode ativar ou desativar o servidor DHCP IPv4.

3) Endereco local de inicio
Vocé pode configurar o primeiro endereco IPv4 da faixa de enderecos DHCP que serd fornecido aos dispositivos
conectados ao CG3000.

4) Numero de CPEs
Vocé pode configurar a quantidade de enderecos IPv4 disponivel. Cada dispositivo conectado ao CG3000 ira
consumir 01 endereco IPv4 da faixa de enderecos DHCP.

5) Tempo de lease
Vocé pode configurar o periodo de tempo de concessao do endereco IPv4 fornecido via DHCP pelo CG3000.

6) APLICAR AJUSTES

Quando qualquer uma das configuracoes acima é alterada, é necessario clicar no botao “APLICAR AJUSTES”
para efetivar a alteracao.
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10.3 DHCPv6
Esta pagina permite a configuracao do servidor DHCPv6 interno do CG3000.

ON nNivee = IP AN

1
Claro~

Menu

DHCPvé

Esta pagina permite a configuragéo do servidor DHCPv6 interno para a rede LAN. Ao modificar
o Prefixo Delegado pelo Sistema, defina o Prefixo Delegado pelo Sistemna em primeiro lugar, e
pressione Aplicar Ajustes para que o sistema possa calcular o Prefixo Delegado pela LAN.

Dica
1  Prefixo delegado pelo sistema
Aqui vocé confere as
informagdes sobre a versdo
do hardware, verséo do
software, endereco MAC,
PREFIXO DEFINIDO PELO USUARIO )
enderego IP domodem a
cabo, nimero de série, tempo
. de atividade do sistema e
status do registro de rede.

2 | Configuragées de servidor

5 . 5 Outras informagées:
0 Prefixo Delegado pela LAN seré derivado do Prefixo Delegado pelo Sistema
e o Endereco inicial terd o mesmo Prefixo Delegado pela LAN.
Informagoes e dicas NET
Virtua

3 | ATIVAR

Ativagéo NET Antivirus

Informagoes sobre a rede
4 Prefio delegado pela LAN #NET-CLARO-WIFI

0:0:0:1000
5 Endereco inicial

0:0:0:2000
6  Vida dfil

3600
7  ATIVAR RAPID COMMIT

8  ATIVAR UNICAST

9 ' DESATIVAR DHCPV6 STATELESS

D oo >

1) Prefixo delegado pelo sistema
Ao modificar o prefixo delegado, selecione o campo “Prefixo delegado pelo Sistema” primeiramente, e pressione

“APLICAR AJUSTES’, para que o CG3000 possa calcular e determinar o prefixo delegado.

2) Configuragoes de servidor
O prefixo delegado da LAN sera derivado do prefixo delegado do CG3000 e o endereco inicial terd o mesmo prefixo
delegado da LAN.

3) ATIVAR
Vocé pode ativar ou desativar o servidor DHCPv6.

4) Prefixo delegado pela LAN
O prefixo delegado da LAN sera derivado do prefixo delegado do CG3000.
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5) Endereco inicial
O endereco inicial terd o mesmo prefixo delegado da LAN.
6) Vida util
Digite o periodo de tempo de concessao para o endereco IPv6.

7) ATIVAR RAPID CMMIT
Vocé pode ativar ou desativar o RAPID COMMIT.

8) ATIVAR UNICAST
Vocé pode ativar ou desativar o UNICAST.

9) DESATIVAR DHCPV6 STATELESS
Vocé pode ativar ou desativar a funcdo stateless IPv6.

10) APLICAR AJUSTES
Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botao “APLICAR AJUSTES”
para efetivar as alteragoes.
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10.4 LAN IPv6

Esta pagina exibe informacdes sobre a configuracao IPv6 da LAN.

1
Claro~

Menu

LAN IPv6

Esta pagina exibe informagdes relacionadas com IPv6 na LAN

Enderego IPv6

fe80::763a:efff-fe14:1e49/64

ON nNivee = IP

Dica

"Definir as configuragdes
bésicas IPv6 LAN. Se vocé
quiser usar a funcionalidade
IPv6 da firewall VPN sem fio,
vocé precisa configurar as
configurages de IPv6 da
LAN. Diferente do padréo
enderego de LAN IPv6 ( FECO
1) e prefixo comprimento (
64) , ndo existem
configuracdes padréo IPv6
da LAN. Esta seg&o explica
como configurar o servidor
DHCPv6 para a LAN IPv6 e
como configurar um pool
IPv6 LAN."

Outras informagées:

Informagées e dicas NET
Virtua

Ativagéo NET Anfivirus

Informages sobre a rede

#NET-CLARO-WIFI
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10.5 DNSv4

Esta pagina permite configurar o endereco IPv4 do servidor DNS que deseja usar. O mesmo serd distribuido automati-
camente aos dispositivs conectados através do servidor DHCP do CG3000.

1
Claro~

Menu

Configuracao rapida

1  DNS primério D=

e et
enderego IP do servidor DNS
que deseja utilizar para que

2 DNS secundério (opcional) by s——

automaticamente pelo
&nbsp .
servidor DHCP do roteador.

3 USAR ESSES SERVIDORES DNS Outras informagées:

Informagaes e dicas NET

Virtua
4 APLICAR AJUSTES

Informagaes sobre a rede
#NET-CLARO-WIFI

1) DNS primario
Vocé pode definir o endereco IPv4 do servidor DNS primario.

2) DNS secundario
Vocé pode definir o endereco IPv4 do servidor DNS secunddrio. (opcional)

3) USE ESSES SERVIDORES DNS
Vocé pode ativar ou desativar o uso dos enderecos IPv4 dos servidores DNS configurados nessa pagina.

4) APLICAR AJUSTES
Quando qualquer uma das configuragcoes acima é alterada, é necessario clicar no botao “APLICAR AJUSTES”
para efetiva-las.

30 KaonBroadbandProprietaryand Confidential. Copyright2020KAONBROADBAND CO.,LTD. AllRightsReserved. KA<&> N



10.6 Configuracao WAN
Esta pagina permite configurar a interface WAN do CG3000.

1
Claro~

Menu

WAN configuragao

1  OBTER UM ENDERECO IP AUTOMATICAMENTE
Configuraggo de WAN pode

. ser mantidade nesta pagina
web.

2 | USAR O SEGUINTE ENDERECO IP ESTATICO

Endereco IP WAN

0.0.0.0

WAN Subnet Mask

Enderego Wan gateway IP
0.0.0.0

DNS primério
0.0.0.0

DNS secunddrio (opcional)
0.0.0.0

DN terceiro (opcional)

0.0.0.0

7 APLICAR AJUSTES

1) OBTER UM ENDERECO IP AUTOMATICAMENTE
Fara com que o CG3000 tente obter o endereco IP para a interface WAN automaticamente, via DHCP.

2) USAR O SEGUINTE ENDERECO IP ESTATICO
Vocé pode definir que um endereco IP estatico sera utilizado na interface WAN aqui.

3) Endereco IP WAN
Vocé pode configurar o endereco IP estatico que serd utilizado na interface WAN aqui.

4) WAN sub-net mask
Vocé pode configurar a mascara de sub-rede referente ao endereco IP estatico configurado para a interface
WAN aqui.

5) Endereco Wan gateway IP
Vocé pode configurar o endereco IP do gateway WAN aqui.

6) DNS Primario, etc
Permite configurar o endereco do servidor DNS primario, etc.
DNS primario / DNS secundario (opcional) / Terceiro DNS (opcional)

7) APLICAR AJUSTES
Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES” para
efetivar as alteragoes.
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11. Avancado

11.1 Encaminhamento de porta

Esta pagina permite configurar regras para o Encaminhamento de porta, também conhecido como “Port Forwarding
Rules”. Até 32 regras (entradas) podem ser configuradas.

ON nivee & IP &

1
Claro~

Menu

Configuracgo rapida
Avangado

Encaminhamento de porta

Selecione o nome do servigo e digite o enderego IP do servidor, clique em "APLICAR AJUSTES"
para encaminhar pacotes IP, na porta do servigo escolhido, para o IP do servidor especificado

1 Adicionar/Remover Encaminhamento de Porta. o
Vocé pode rodar um servidor
publicamente acessivel na
LAN especificando o

UDP para um computador

local.

Até 32 entradas podem ser configuradas.

Server | External Port Extenal Port|  Source IP |, Intemal Port Intemal Port,  Server IP | WAN
Address Start

Name Start End End Address  Interface

1) ADICIONAR/REMOVER
Vocé pode adicionar ou remover regras (entradas) para encaminhamento de porta. Até 32 regras podem ser
configuradas. Ao clicar no botao “ADICIONAR/REMOVER, a figura abaixo serd apresentada.

32 KaonBroadbandProprietaryand Confidential. Copyright2020KAONBROADBAND CO.,LTD. AllRights Reserved. KA<&>N



11.1 ENCAMINHAMENTO DE PORTA (POR FORWARDING)
> Adicionar / remover (Editar)

ON nNiveL = IP

1
Claro~

Menu

Avangado

Encaminhamento de porta

Selecione o nome do servigo e digite o enderego IP do servidor, clique em "APLICAR AJUSTES"
para encaminhar pacotes IP, na porta do servigo escolhido, para o IP do servidor especificado

Dica

Adicionar/Remover Encaminhamento de Porta.

Vocé pode rodar um servidor

‘Até 32 entradas podem ser configuradas. publicamente acessivel na

LAN especificando o

ADICIONAR/REMOVER > mapeamento de portas TCP /

UDP para um computador
local.

2 Namero de entradas restantes que podem ser configuradas :32
Interface de Uso

wan-ip-interface/wanbridge

Service Name

4  SELECIONE UM SERVICO

Servico Cusfomizado

Endereco IP do Servidor

192.168.0

1

i
i
|

=
S

o SEN-BE =00 =RN=-BE=DN =D = DR =l = E
3 H EEEEEE BEHHE B
Bl B BB EEE EE E B E
2
g

8 APLICAR AJUSTES >
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2) Numero de entradas restantes
Informa o nimero de entradas (regras de Encaminhamento de Porta) restantes que podem ser configuradas.

3) Interface de Uso
Indica a interface da WAN. (wan-ip-interface/Wanbridge)

4) SELECIONE UM SERVICO
Vocé pode escolher servicos de encaminhamento de porta pre-definidos:
AOL / Buddy Phone /... ..SNMP /HTTP / SSH/TFTP / FTP / Mail /....
Marque esta caixa a fim de habilitar a exibicao dos servicos pre-definidos.
Caso deseje configurar seu proprio servico, ndo marque esta caixa.

5) Servigo Customizado
Vocé pode inserir aqui o nome do servico que deseja configurar.

6) Endereco IP do Servidor
Vocé deve configurar o endereco IP do dispositivo conectado a LAN do CG3000 para o qual o servico sera
redirecionado.

7) Regras de Encaminhamento

Vocé pode configurar seus proprios servicos de encaminhamento de porta digitando o nome do servico, tipo de

servico, endereco IP do servidor e nimeros de porta relacionados.

8) APLICAR AJUSTES
Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES’,
para efetiva-las.

9) Regras Existentes
Para remover as regras da tabela, marque a respective caixa e clique no botao “REMOVER”.

Lista de Servicos Comumente Utilizados para Referéncia:

Aplicagao / Servico Numero da porta Aplicacao / Servico Nuamero da porta

FTP 21 HTTP 80

Telnet = (servidor de Fe)gtzda de email) 110

SMTP 25 NNTP 119

(servidor de email de saida) (Servidor de Noticias)

Quem é 43 SNMP 161

TFTP 69 IRC 194

Gopher 70 LDAP 389

Dedo 79 UUCP 540
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11.2 PORTA TRIGGER

Esta pagina permite a configuracao de gatilhos dinamicos para dispositivos especificos na rede LAN. Usado para
aplicativos especiais que exigem nimeros de porta especificos com trafego bidirecional para funcionar corretamente.
Aplicativos como videoconferéncia, voz, jogos e alguns recursos de mensagens podem exigir essas configuracoes

especiais.

A ativacao de porta é semelhante ao encaminhamento de porta, exceto que elas nao sao portas estaticas mantidas
abertas o tempo todo.

1
Claro-

Menu

Avangado

Gatilhos de portas

Esta pagina permite a configuragdo de gatilhos dinamicos para dispositivos especificos na
rede LAN. Utilizado para aplicagoes especiais que requerem niimeros de porta especificos
com tréafego bidirecional para funcionar corretamente. Aplicages como video conferéncia,
voz, jogos e alguns recursos de programas de mensagens podem exigir essas configuragoes
especiais.

Dica

:

A Ativagdo da Porta é similar
a0 Envio pela Porta, exceto
pelo fato de que ndo séo
portas estéticas mantidas
-abertas todo o tempo

1) CRIAR
Ao clicar no botao “CRIAR", a figura abaixo sera mostrada. (pagina 36)
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11.2.1 PORTA TRIGGER > Criar

ON wnivee = IP

1
Claro~-

Menu

uracdo répida

Avangado

Gatilhos de portas

Esta pagina permite a configuragéo de gatilhos dindmicos para dispositivos especificos na
rede LAN. Utilizado para aplicagOes especiais que requerem nimeros de porta especificos
com tréfego bidirecional para funcionar corretamente. Aplicagdes como video conferéncia,
voz, jogos e alguns recursos de programas de mensagens podem exigir essas configuragoes
especiais.

Dica

CRIAR >

A Ativagéio da Porta é

ao Envio pela Porta, exceto
pelo fato de que ndo s&o
portas estéticas mantidas
abertas todo o tempo

Algumas aplicagdes, tais como jogos, videoconferéncia, aplicagées de
acesso remoto e outros exigem que portas especificas no firewall do Router
ser aberto para acesso pelas aplicagdes. Vocé pode configurar as definigoes

da porta a partir desta tela, selecionando um aplicativo existente ou criar o
seu proprio (aplicagdo personalizada) e clique em "Adicionar” para adiciona-
lo.

2 Restante nimero de entradas que podem ser configuradas : 32

Interface de Uso

wan-ip-interface/wanbridge

Nome da Aplicacdo

4  SELECIONE UM APLICATIVO

Aplicativo Personalizado

Select One

Alvo
Protocolo

Application Name Port Range PortRange | WAN Interface | Remove
Protocol Protocol
Start| End Start| End

Aim Talk TCP 4099 4099 TCP | 5191 5191 wanbridge

12 UDP 9000 9013 | UDP |9000| 9013 wanbridge

;
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2) Nimero restante
Numero de entradas restantes que podem ser configuradas. Até 32 entradas podem ser configuradas.

3) Interface de Uso
Indica a interface da WAN utilizada. (wan-ip-interface/Wanbridge)

4) SELECIONE UM APLICATIVO
Vocé pode escolher dentre servicos de disparo de porta pre-definidos.
Para ativar a selecao, vocé deve marcar esta caixa.

5) Aplicativo Personalizado
Vocé pode digitar aqui o nome da regra de port-trigger que deseja criar.
6) Selecione servico pre-definido
Vocé pode escolher dentre servicos predefinidos aqui:
Aim Talk / Asheron’s Call / Calista IP Phone/ Delta Force (client / server) / 1ICQ / Napster / Net2Phone/
Rainbow Six / Rogue Spea.

7) Servigos personalizados
Vocé pode configurar seus proprios servicos de disparo de porta (port-trigger) aqui.
8) ADICIONAR
Quando qualquer uma das configuraces acima é alterada, é necessario clicar no botdo “ADICIONAR” para ativa-las.

9) REMOVER
Para remover uma regra em particular, marque a caixa “Remove” e clique no botao “REMOVER".
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11.3 DMZ HOST

Esta pagina permite a configuracao de um endereco IP especifico (DMZ Host) para que seja acessivel a WAN (Internet
publica). E um recurso que pode ser usado em determinadas situacdes, por exemplo, quando ha aplicativos que nao

funcionam bem com regras de port-trigger (gatilhos de porta).

1
Claro~-

Menu

Configuracdo rapida
Avangado S =5

DMZ host

Esta pagina permite a configuragdo de uma rede especifica para que fique exposta ou visivel
para a WAN (internet publica). Isto pode ser usado quando as aplicagdes problematicas ndo
funcionarem com gatilhos de porta.

1 Endereco da DMZ Dica

_ o
desmilitarizada) (também

referida geralmente como
"host exposto”) permite que
destinatério padréo de
trafego WAN que o NAT ndo
& capaz de traduzir para um
computador local conhecido.
Isto também pode ser
descrito como um
computador ou uma pequena
sub-rede que fica entre a LAN
interna privada confiavel e a
Intemnet publica ndo
confiavel.

1) Endereco da DMZ

ON wnivee & IP &

Vocé pode configurar um computador para ser o host localizado na DMZ. Digite o endereco IP atribuido ao

computador.
2) APLICAR AJUSTES

Quando qualquer uma das configuragcdes acima é alterada, é necessério clicar no botdo “APLICAR AJUSTES”

para ativa-las.

38 KaonBroadband Proprietaryand Confidential. Copyright2020 KAONBROADBAND CO., LTD. AllRightsReserved.

KAON



11.4 DDNS

Esta pagina permite a configuracao do Servico DNS dinamico.

1
Claro~

Menu

Avangado

DDNS

Esta pagina permite a configuragdo do Servico DNS Dinamico.

0 servigo DNS dinamico permite que vocé apelidar um enderego IP dinamico
para um hostname estético em qualquer um dos muitos dominios,
permitindo que o seu roteador de banda larga para ser mais facilmente
acessado a partir de vérios locais na internet.

Escolha Adicionar ou Remover para configurar o DNS dinamico

1) ADICIONAR

Dica

DNS dinamico (DDNS)
permite que um enderego IP
dinamico receba um nome
de host estético, pré-definido,
de forma que o host possa
ser facilmente contatado por
outros hosts na Intemet
mesmo que o enderego IP
mude. O gateway residencial
suporta um cliente DNS
dindmico compativel com o
Servigo DNS Dinamico
(http://www.dyndns.com/).

O servico DNS dinamico permite criar um hostname estatico para um endereco IP dindmico. Isso permitird o acesso
através da Internet ao CG3000 mesmo quando o endereco IP da interface WAN do CG3000 mudar.
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11.4.1 DDNS > Adicionar

ON wNivee ¥ IP A

1
Claro~

Menu

Avangado

DDNS

Esta pagina permite a configuragdo do Servigo DNS Dindmico.

Dica

0 Aquivocé confere as
Sewlgo DDNS informagdes sobre a verséo
do hardware, versdo do
D-DNS provider software, enderego MAC,
enderego IP do modem a
DynDNS.org cabo, nimero de série, tempo
de atividade do sistena e
T status do registro de rede.

wan-ip-interface/wanbridge .
Outras informagoes:

Nome do host

Informagses e dicas NET
Virtua

Ativag@o NET Antivirus
Informaaes sobre a rede

#NET-CLARO-WIFI

Nome do usuério

APLICAR AJUSTES >

Interface Status

aaass dyndns | wanbridge Connecting

8 REMOVER >

2) Provedor D-DNS
Selecione o provedor de Servico DNS Dinamico disponivel no CG3000: DynDNS.
NOTA: E necessario que vocé ja tenha acessado DynDNS previamente e tenha criado uma conta, com nome de
usuario e senha, a fim de utilizar o servico DNS dinamico, oferecido pelo DynDNS. Esses dados sao requeridos na
configuracdo do servico DNS dinamico.

3) Interface
Identifica a interface WAN do CG3000.

4) Nome do host
Nome do host que serd acessado via Internet. Deve coincidir com aquele configurado no DynDNS.

5) Nome do usuario
Nome de usuario no DynDNS.

6) Senha
Senha do usuério no DynDNS.

7) APLICAR AJUSTES
Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botao “APLICAR AJUSTES”
para ativa-las.

8) REMOVER
Para remover as regras listadas na tabela acima, marque a caixa “Remove” respectiva e clique no botdo “REMOVER".
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11.5 Opcoes Avancadas

1
Claro~

Menu

Avangado

Opc¢odes avancadas

Quando habilitado, a opgéo
gerenciamento da
configuragdo remota permite
. a0 usudrio acessar a pagina
de configuragéo de qualquer

1 BLOQUEIO WAN

lugar através do enderego

2  IPSEC PASS THROUGH . por seguranca é
recomendavel trocar a senha

padréo do dispositivo.

3 | PPTP PASS THROUGH

4 GERENCIAMENTO DA CONFIGURAGAO REMOTA

5 | MULTICAST ATIVAR
6 | UPNP ATIVAR
7 Ml

1) BLOQUEIO WAN
Impede que o CG3000 ou os dispositivos conectados a ele na Lan ou Wifi sejam visiveis na Internet. Por exemplo,
pings originados na Internet ao endereco IP da Interface WAN do CG3000. Portanto, serd mais dificil para algum
hacker descobrir o o endereco IP da Interface WAN do CG3000 a fim de iniciar um ataque a sua rede.

2) IPSEC PASS THROUGH
Permite que um dispositivo (ou software) conectado ao CG3000, que utilize VPN com protcolo Ipsec, possa se
comunicar adequadamente com a Internet.

3) PPTP PASS THROUGH
Permite que um dispositivo (ou software) conectado ao CG3000, que utilize VPN com protcolo PPTP, possa se
comunicar adequadamente com a Internet.

4) GERENCIAMENTO DA CONFIGURAGCAO REMOTA
Permite que o CG3000 seja administrado e configurado a partir da Internet, acessando o endereco IP da Interface
WAN na porta 8080 do CG3000 de qualquer lugar da Internet (por exemplo, no campo URL do seu navegador,
digite: http: // WanlIPAddress: 8080 / para acessar o CG3000 remotamente).

5) MULTICAST ATIVAR
Permite que o trafego Multicast seja transmitido de/para dispositivos conectados na Lan e Wifi do CG3000.
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6) UPNP ATIVAR
Habilita 0 agente UPnP no CG3000. Se vocé estiver executando um aplicativo que requer UPnP, em algum dos dis
positivos conectados ao CG3000, marque esta caixa.

7) APLICAR AJUSTES
Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botao “APLICAR AJUSTES”
para ativa-las.
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12. Seguranca

12.1 Firewall > Basico

Esta pagina permite a configuracao de recursos do firewall. E altamente recomendavel que o firewall esteja ativado o
tempo todo a fim de proteger a sua rede contra ataques.

ON nNivee = IP &

1
Claro-

Menu

Seguranga / Firewall

Basico

Esta pégina permite a configuragao de recursos de Firewall. E altamente recomendével que o
firewall fique habilitado em todos os momentos para a protegao contra ataques.

Dica

1 Protegdo por firewall IPv4

Aqui vocé confere as
informagaes sobre a verséo
do hardware, versdo do

5 > software, enderego MAC,
2 Protegéo por firewall IPv6 AP0

cabo, nimero de série, tempo

status do registro de rede.

BLOQUEAR PACOTES IP FRAGMENTADOS

Outras informagoes:

DETECGAO DE VARREDURA DE PORTAS SiompccsesadicsaNEY

Virtua

Ativagdo NET Antivirus

DETECGAO DE IP FLOOD. Informagses sobre a rede
#NET-CLARO-WIFI

AAPLICAR AJUSTES >

Servigos permitidos

5190/ 5190
TCP

5190/ 5190
TCP

5190/ 5190
TCP

5190/ 5190
TCP
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1) Protecao por firewall IPv4
A configuracédo “baixo” ndo bloqueia nenhum servico / porta, no entanto, protege contra pacotes invalidos e ataques
conhecidos. A configuracdo “média” fard com que o firewall descarte um pacote, a menos que esteja classificado em
uma porta especifica de servicos permitidos; os servicos permitidos estdo listados abaixo, nesta pagina. A config-
uragao “alta” é semelhante a “média’, porém, permite o acesso a menos servicos. A configuracdo “Off” permite a
passagem de todo o trafego.

2) Protecéo por firewall IPv6
Vocé pode selecionar a configuracao de protecao por firewall IPv6 na lista suspensa: “Off” Desligado /“On” Ligado.

3) BLOQUEAR PACOTES IP FRAGMENTADOS
Impede que todos os pacotes IP fragmentados passem pelo firewall.

4) DETECCAO DE VARREDURA DE PORTAS
Detecta e bloqueia as atividades de verificacdo de porta originadas nos dispositivos conectados ao CG3000 bem
como aqueles oriundos da Internet e dirigidos ao CG3000.

5) DETECCAO DE IP FLOOD
Detecta e bloqueia ataques de inundagdes de pacotes (IP FLOOD) originadas nos dispositivos conectados ao CG3000
bem como aqueles oriundos da Internet e dirigidos ao CG3000.

6) APLICAR AJUSTES
Quando qualquer uma das configuragcdes acima é alterada, é necessério clicar no botdo APLICAR AJUSTES para
ativa-las.

7) Servicos permitidos
Mostra os servigos permitidos.
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12.1.1 Firewall > Log remoto

Esta pagina permite especificar o endereco IP de um servidor de SysLog e selecionar diferentes tipos de eventos de
firewall que podem ocorrer. Entdo, sempre que esses eventos ocorrerem, a notificacdo do evento respectivo sera envia-
da automaticamente para este servidor de SysLog.

1 ON nvee & P &
Claro®

Menu

. Configuracéo rapida
Seguranga / Firewall

Log remoto

Esta pagina permite a configuragdo opcional de envio de para um servidor SysLog local.

Dica

CONEXOES PERMITIDAS
Aqui vocé confere as

. informag@es sobre a versdo
do hardware, vers&o do
software, enderego MAC,

endereco IP do modem a
CONEXOES BLOQUEADAS cabo, niimero de série, tempo

de atividade do sistema e
. status do registro de rede.

ATAQUES CONHECIDOS DA INTERNET

. Ouitras informagoes:

EVENTOS DE CONFIGURAGAO DE PRODUTOS

. Ativagéo NET Antivirus

2 Para servidor Syslog em:
#NET-CLARO-WIFI
0.0.0.0

Port:

514

3 APLICAR AJUSTES )

1) CONEXOES PERMITIDAS / CONEXOES BLOQUEADAS / ATAQUES CONHECIDOS DA INTERNET / EVENTOS DE
CONFIGURAGAO DE PRODUTOS

E possivel selecionar os eventos que serdo enviados ao servidor de SysLog de forma que apenas os eventos que
interessam possam ser monitorados.

O servidor de SysLog deve estar conectado e devidamente configurado na rede IP (normalmente: 192.168.0.x) do
CG3000.

2) Para servidor SysLog em / Port
Permite inserir o endereco IP e a porta (Port) configurados para o servidor de SysLog.

3) APLICAR AJUSTES

Quando qualquer uma das configuragées acima é alterada, é necessario clicar no botao “APLICAR AJUSTES” para
ativa-las.
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12.2 Filtragem Por IP

Esta pagina permite configurar filtros de endereco IP a fim de bloquear o trafego da Internet a dispositivos de rede
conectados ao CG3000. Assim, o CG3000 pode ser configurado para impedir que dispositivos locais obtenham acesso a
Internet, desde que vocé especifique os enderecos IP dos dispositivos que devem ser filtrados.

ON Nvee = IP &

1
Claro~

Menu

Configuracdo répida
Seguranga / Controle de Acesso

Filtragem por IP

Esta pagina permite configurar filtros de enderegos IP, a fim de bloquear o trafego de internet
para dispositivos de rede especificos na rede LAN.

Filtragem por IP o=
Certifique-se de atribuir
Enderegos IPs dos
dispositivos que vocé deseja
filtrar na seg&o Lista de
Clientes DHCP para que esta
funcéo seja consistente.

Nome do filtro:

Endereco de Origem:
Outras informagées:
Informagaes e dicas NET

protocolo:

} Ativagao NET Antivirus
selecione

Informagaes sobre a rede.
#NET-CLARO-WIFI

APLICAR AJUSTES >

REMOVER >

1) Nome do filtro
Permite configurar o nome do filtro de endereco IP.

2) Endereco de Origem
Permite inserir o endereco IP que serd filtrado (bloqueado).

3) protocolo
Permite selecionar o protocolo na lista suspensa: TCP / UDP, TCP, UDP, ICMP, GRE.

4) APLICAR AJUSTES
Quando qualquer uma das configuragdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES" para

ativa-las.

5) REMOVER
Para remover regras da tabela, marque a respectiva caixa de selecao “Remove” e clique no botdao Remover.
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12.2.1 Filtragem Por MAC

Esta pagina permite configurar os enderecos MAC, que deverao ser bloqueados e, portanto, ndo terao acesso a Inter-

net. Esse recurso funcionard apenas para tréfego IPv4.

1
Claro-

Menu
Seguranga / Controle de Acesso

Filtragem por Enderegco MAC

Esta pagina permite listar os enderegos MAC's, que serdo blogueados e com isso no terdo
acesso a internet para dispositivos. Este recurso s6 funcionara para trafegos em IPv4.

1  Enderegos MAC (Exemplo: 01:23:45:67:89:AB)

2

MAC Address

:

1) Enderecos MAC (Exemplo: 01:23:45:67:89:AB)

ON nNivee = IP N

Configuracdo rapida

Dica

Vocé pode impedir que
computadores enviem
tréfego TCP / UDP de saida
paraa WAN por meio de seu
enderego MAC.

Outras informagaes:

Informagaes e dicas NET
Virtua

Alivagao NET Anfivirus

Informagaes sobre a rede

Permite inserir o endereco MAC do dispositivo que serd filtado (bloqueado). Exemplo: 01: 23: 45: 67: 89: AB.

2) APLICAR AJUSTES

Quando qualquer uma das configuragdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES” para

ativa-las.
3) REMOVER

Para remover regras da tabela, marque a respectiva caixa de selecdo “Remove” e clique no botdo REMOVER.
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12.2.2 Filtragem Por Porta

Esta pagina permite a configuracao de filtros de portas, a fim de bloquear servicos especificos da Internet para todos
os dispositivos conectados ao CG3000.

ON wivee = IP &

1
Claro~

Configuragio rdpida

Seguranca / Controle de Acesso

Filtragem por Porta

Esta pagina permite a configuragao de i fim de bloguear servigos especificos
de internet para to sitivos da rede LAN.

-
Filtragem por porta =
Yoo pade impedir qua
compuiadares eniem
tréfega TP/ UDP de saids
MNome do filtro: para a WAN em nimeros [P

| -

Portw iniciol

Porta final:

e

3 APLICAR AJUSTES 3
Filter Hame

6 REMOVER

1) Nome do filtro
Permite configurar o nome do filtro.

2) Porta inicial
Permite inserir o nimero da porta inicial para filtrar.

3) Porta final
Permite inserir o nimero da porta final da faixa (range) de portas a ser filtrada.

4) Protocolo
Vocé pode selecionar o protocolo na lista suspensa: TCP / UDP, TCP, UDP, GRE.

5) APLICAR AJUSTES
Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES" para

ativa-las.

6) REMOVER
Para remover regras da tabela, marque a respectiva caixa de selecdao “Remove” e clique no botdo REMOVER.
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12.3 Politica por tempo de acesso

Esta pagina permite a configuracao de politicas de acesso por um periodo definido, a fim de bloquear o tréfego da
Internet destinado a, ou proveniente de, dispositivos de rede especificos conectados ao CG3000.

1 ON nvee & IP &
Claro*-

Menu

Seguranga / Controle dos Pais

Politica por tempo de acesso

Esta pagina permite a configuragao de politicas de acesso por periodo de tempo definido, a
fim de bloquear o trafego de internet destinado a, ou proveniente de, dispositivos de rede
especificos.

1 Adicionar/Remover Politica por tempo de acesso e

Esta pagina permite a
Até 64 politicas podem ser configuradas. configuragéo de regras para

oblogueio de acessoa
2 e
Internet bem comoa
determinados sites. Quando
alterar as configuracdes,
vocé deve clicar o botdo
“Aplicar’, "Adicionar” ou
“Remover” para que as novas
configuragdes entrem em
vigor.

Outras informagbes:

Informagdes e dicas NET

Afivagao NET Antivirus

Informagaes sobre a rede
#NET-CLARO-WIFI

1) Adicionar/Remover Politica por tempo de acesso Até 64 politicas podem ser configuradas.
Informa o nimero de entradas restantes que podem ser configuradas no CG3000.

2) ADICIONAR/REMOVER
Ao clicar no botao “ADICIONAR / REMOVER", a figura abaixo sera mostrada. (pagina50)
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ON nNivee = IP &

1
Claro-

Menu

Seguranca / Controle dos Pais

Politica por tempo de acesso

Esta pagina permite a configuragéo de politicas de acesso por periodo de tempo definido, a
fim de bloquear o trafego de internet destinado a, ou proveniente de, dispositivos de rede
especificos.

3 Configurar ou remover politica S
. Esta pagina permite a
Nome do politica: o g AG ety ot
o blogueio de acesso a
| st
Internet bem como a
determinados sites. Quando
alterar as configuragdes,
4 USE O ENDERECO IP vocé deve clicar no botéo
“Aplicar*, "Adicionar” ou
. “Remover” para que as novas
configuragdes entrem em

LAN Dispositivo MAC Enderego {oxxrcxconx: vigor.

| s tomogies

5 Dias de bloqueio

Il ovnco W scounoarera Informagdes sobre
#NET-CLARO-WIFI

. TERGA-FEIRA . ‘QUARTA-FEIRA
. ‘QUINTA-FEIRA . SEXTA-FEIRA
| e

6 Horario de bloqueio

< [

horas minutos

horas minutos

Configuracao avancada

7 SELECIONAR

Ativar essa poliica?

8 | IR

D wvcmansts

Remover | "omedd |nderecoMAC| EnderecolP | Webse/URL | Habllado |  Doming)

108 BEEEN
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3) Nome da politica
Permite configurar o nome da politica para controle de tempo de acesso a Internet.

4) USE O ENDERECO IP
Se vocé marcar esta caixa, podera configurar a politica para controle de tempo de acesso a Internet para o endereco
IP do dispositivo conectado a CG3000.
Se vocé desmarcar esta caixa, podera configurar a politica para controle de tempo de acesso a Internet para o en-
dereco MAC do dispositivo conectado a CG3000. Neste caso, vocé podera inserir o respectivo endereco MAC,
no formato: xx: Xx: XX: XX: XX: XX.

5) Dias de bloqueio
Vocé pode selecionar os dia da semana durante os quais a regra de bloqueio sera aplicada.

6) Horario de bloqueio
Vocé deve especificar o horario durante o qual o acesso a Internet estara bloqueado.

7) Configuracao avancada
Se vocé marcar esta caixa, podera inserir uma URL especifica para bloquear.

8) Ativar essa politica?
Sim ou Nao.

9) APLICAR AJUSTES
Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES” para
ativa-las.

10) REMOVER
Para remover regras da tabela, marque a respectiva caixa de selecdo “Remove” e clique no botdo REMOVER.
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13. Wi-Fi

13.1 Radio > 2.4GHZ

Esta pagina permite a configuracdo da rede sem fio do CG3000, incluindo o nimero do canal atual, referente a 2,4 GHz.

C

Esta pagina permite a configuragéo do radio sem fio, incluindo o nimero do canal atual.

11

1
laro*=

Menu

Radio

1 Interfaces sem fio

Poténcia de saida

%

g
B 5
2
O S
N

£ i
s &
e X
SO
5

802.11 b/a/n

Largura de banda

40MHz

Atual: 40MHz

Banda lateral para canal de controle (somente 40Mhz)

Lower

Canal de controle

Auto

Atual: 1°* nivel de interferencia: Aceitavel

Transmisséo por Beamforming (BFR)

SU BFR

Recepgéo por Beamforming (BFE)

SU BFE

Dica

Vocé pode configurar os
parametros fisicos de sua
rede wireless. O endereco

MAC da interface wireless &
exibido no topo da pégina.

Outras informagdes:

Informagaes e dicas NET
Virtua

Afivagdo NET Antivirus

Informagses sobre a rede
#NET-CLARO-WIFI
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1) Interfaces sem fio
Vocé pode selecionar a interface de 2,4 GHz ou 5 GHz para configuragao.
(2,4 GHz ou 5 GHZ). A configuracao padrao do CG3000 especifica 2,4 GHz.

2) ATIVAR
Permite que a interface sem fio seja ativada e desativada.

3) Pais
Restringe o conjunto de canais com base nos requisitos regulatdrios do pais selecionado.

4) Poténcia de saida
Permite selecionar a poténcia de saida na lista suspensa. (25/50/75/100%)

5) Faixa 802.11
Mostra a faixa da rede sem fio selecionada.

6) Modo 802.11.n
Vocés pode selecionar o modo desejado na lista suspensa. Em 2,4G:802.11b/g/n,802.11 b/g.Em 5G:802.11a/n/ac.

7) Largura de banda
Vocé pode configurar a largura de banda na banda de frequéncia 2.4G.
(40 MHz / 20 MHz) ou 5G (80 MHz / 40 MHz / 20 MHz).

NOTA: Os canais 802.11b / g tém apenas 20 MHz de largura, mas os canais 802.11n podem ter 40 MHz de largura.
Existem alguns problemas de compatibilidade com os canais de 40 MHz. E mais provavel que esses problemas sejam
encontrados na banda de 2,4 GHz, na qual dispositivos antigos, que suportam apenas 802.11b / g, podem estar
operando usando canais de 20 MHz.

8) Banda lateral para canal de controle (somente 40Mhz)
Especifica o canal baixo (Lower) ou superior (Upper) para controlar as mensagens quando a largura de banda de
canal de 40 MHz é configurada.

9) Canal de controle
Cnfigura o canal de controle. A lista de canais disponiveis depende do pais selecionado: 1 ~ 13. A configuracdo
padrao de fabrica do CG3000 é: Auto (selecdo automatica).

10) Transmissao por Beamforming (BFR)
Vocé pode selecionar a Transmissao por Beamforming (BFR) na lista suspensa: SU_BFR/ MU_BER / Disabled (Desabilitado).

11) Recepgao por Beamforming (BFE)
Vocé pode selecionar a Recepgdo por Beamforming (BFE) na lista suspensa.: SU_BFE / Disabled (Desativado)

12) APLICAR AJUSTES
Quando qualquer uma das configuragées acima é alterada, é necessario clicar no botao “APLICAR AJUSTES" para
ativa-las.
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13.2 Radio > 5GHZ

Esta pagina permite a configuracdo do radio sem fio, incluindo o nimero do canal atual. A rede 2,4 GHz vem seleciona-
da na configuracgao padrao de fabrica.

ON nivee = IP N

1
Claro-

Menu

Configuracéo répida
Radio
Esta pagina permite a configuragéo do radio sem fio, incluindo o nimero do canal atual.

1  Interfaces sem fio Dica

m Voot pode configurar os
parémetros fisicos de sua
rede wireless. O endereco

MAC da interface wireless &
exibido no topo da pégina.

Outras informagaes:

Informagées e dicas NET

Poténcia de saida Ativagao NET Antivirus

4 100%
Informacaes sobre a rede
#NET-CLARO-WIFI

Modo 802.11.n

6 802.11 o/n/ac

Largura de banda

7 80MHz

Atual: 8OMHz

Banda lateral para canal de controle (somente 40Mhz)

[y e

Canal de controle

9 ) IV

Atual: 132

Transmisséo por Beamforming (BFR)

U  susr

Recepgdo por Beamforming (BFE)

11) TS

B oo
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1) Interfaces sem fio
Vocé pode selecionar a interface 2.4G ou 5G para configuracao.
(2,4 GHz ou 5 GHZ?)

2) ATIVAR
Permite que a interface sem fio seja ativada e desativada.

3) Pais
Restringe o conjunto de canais com base nos requisitos regulatdrios do pais selecionado.

4) Poténcia de saida
Vocés pode selecionar a poténcia de saida na lista suspensa. (25/50/75/100%)

5) Banda 802.11
O radio opera na banda de 5 GHz.
5GHz
Atual: 5Ghz

6) Modo 802.11.n
802.11a/n/ac

7) Largura de banda
Vocé pode configurar a largura de banda na banda de frequéncia 5G.
(80 MHz / 40 MHz / 20 MHz)

8) Banda lateral para canal de controle (apenas 40Mhz)
Vocé pode selecionar o canal baixo ou o canal superior para controlar as mensagens.

9) Canal de controle
Seleciona o canal de controle para operacao do ponto de acesso. A lista de canais disponiveis depende do pais sele-
cionado. Automatico (24ea)

10) Transmissao de formacao de feixe (BFR)
Vocé pode selecionar a formacao de feixe Modo de transmissao na lista suspensa.
(SU_BFR/MU_BER/ desativado)

11) Recepgao Beamforming (BFE)
Vocé pode selecionar a formacéo de feixe modo de recepc¢éo na lista suspensa. (SU_BFE / desativado)

12) APLICAR AJUSTES
Quando qualquer uma das configuragées acima é alterada, é necessario clicar no botao “APLICAR AJUSTES" para
ativa-las.
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13.3 Rede Principal > 2.4GHZ > Ativar

Esta pagina permite ajustar as principais configuracdes da rede sem fio incluindo seguranca.

ON nNivee = IP &
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Menu

Rede Principal

Esta pagina permite a configuragdo da Rede sem Fio Primdria e suas configuragdes de
seguranca.

Interfaces sem fio Dica

m Voot pode configurara rede
wireless primaria e seus

ajustes de sequranga.
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CLARO_2G141E46 Outras informagdes:

Informagaes e dicas NET

Rede oculta

Aivaao NET Antivirus

Informages sobre a rede
#NET-CLARO-WIFI

AP isolado

Desativado

PA

Desativado

WPA - PSK

Desativado

WPA 2

Desativado

WPA 2 - PSK

Ativado

Intervalo Rekey do Grupo WPA

WPA Chave pré-compartilhada (PSK)

EF141E46

O botéo fisico sobre o moden ird fornecer conexdo Wi-Fi usando "Wifi
Protected Setup" (WPS)

14 Configuracio de AP WPS

IN

89604854

Definir o modo WPS Ap

| configured

17 STA PIN AP PIN
%
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1) Interfaces sem fio
Vocé pode selecionar a rede (interface) 2.4G ou 5G para configuracao. A configuracao padréo de fabrica seleciona 2.4G.

2) ATIVAR
Permite que a respectiva interface (rede) sem fio seja ativada ou desativada.

3) Nome da rede
Apresenta o nome da rede (SSID) utilizada. Vocé pode modificar o mode da rede (SSID) neste campo.

4) Rede oculta
O nome da rede néo é transmitido pelo ponto de acesso em uma rede fechada (Fechadas).
A configuracédo padrao de fabrica é: Aberto (SSID é transmitido).

5) Modo exigido
Vocé pode selecionar o modo na lista suspensa: None (Nehum) / ERP / HT / VHT.
A configuracdo padrao de fabrica é: None (Nehum).

6) AP isolado
Vocé pode isolar a rede Wifi da LAN: Desativado ou ativado.
A configuracao padrao de fabrica é: Desativado.

7) WPA
O acesso protegido por Wi-Fi (WPA: Wifi Protected Access) é um recurso antigo e menos seguro para proteger uma
rede sem fio. Selecione “Ativado” caso deseje se conectar a rede Wifi utilizando WPA.

8) WPA - PSK
Permite selecionar o modo WPA - PSK.

9) WPA 2
WPA 2 é uma forma avancada é mais segura de WPA. O WPA2 e o WPA podem ser usados ao mesmo tempo para
fornecer compatibilidade retroativa com dispositivos que nao suportam o WPA2.

10) WPA 2 - PSK
Também conhecido como WPA2 Personal. WPA2 e WPA2-PSK ndo podem ser usados ao mesmo tempo. O WPA2-PSK e o
WPA-PSK podem ser usados ao mesmo tempo para fornecer compatibilidade retroativa com dispositivos que ndo suportam
WPA2.

11) Intervalo Rekey do Grupo WPA
O intervalo de tempo em segundos, indicando com que frequéncia as chaves de criptografia devem ser rotaciona-
das. Defina como zero (0) para desativar.

12) WPA Chave pré-compartilhada (PSK)
Define a chave pré-compartilhada WPA (PSK). Essa é uma sequéncia de caracteres ASCIl de 8 a 63 caracteres hexa-
decimais. E requerido quando o método de autenticacdo de rede é WPA-PSK ou WPA2-PSK.

13) WPS
Referente a botao fisico “WPS” no modem. Se vocé clicar no botao “HABILITAR / INCAPACITAR", a figura abaixo apa-
recera / desaparecera.

14) Configuracao de AP WPS

15) PIN
Defina o numero do PIN e clique no botéo gerar.

16) Definir o modo WPS Ap
Clique no botdo “APLICAR AJUSTES” ao usar um registrador externo.

17) PIN STA/PIN AP
Vocé pode selecionar o PIN STA (PIN do dispositivo que ird se conectar ao CG3000) ou o PIN AP (PIN do CG3000).

18) APLICAR AJUSTES
Quando qualquer uma das configuragées acima é alterada, é necessario clicar no botao “APLICAR AJUSTES” para
ativa-las.
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13.4 Equipamentos conectado > 2.4GHz

Esta pagina permite a configuracdo do controle de acesso ao Wifi, bem como permite verificar o status dos clientes
conectados ao CG3000.
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Menu

Configuraggo répida

Esta pdgina permite a configuragéo do controle de acesso & AP, bem como status nos clientes
conectados

Interfaces sem fio D&

m Aquivooé confere as
informagdes de dispositivos

conectados.
Nome da rede

b) cLaro 2G141E46

Modo restrito por MAC
3 S

Informagoes e dicas NET
Virtua
')  ApLCARAJUSTES >

Endereco MAC
agoes sobre a
5 #NET-CLARO-WIFI

6 AGREGAR MAC >

MAC Address

7

1) Interfaces sem fio
Vocé pode selecionar a interface 2.4G ou 5G para configuracao.

2) Nome da rede
Ele mostra o nome SSID (home da rede Wif1).

3) Modo restrito por MAC
Seleciona se clientes Wifi com o endereco MAC especificado sao permitidos ou negados. Para permitir todos os
clientes, selecione “Desativado”.
Vocé pode selecionar o modo restrito por MAC na lista suspensa: Desativado / Permitir / Negar.

4) APLICAR AJUSTES
Quando qualquer uma das configuracées acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES” para
ativa-las.

5) Enderego MAC
Permite cnfigurar enderecos MAC de dispositivos Wifi a serem permitidos ou negados, com base na configuracdo do
“Modo restrito por MAC".

6) AGREGAR MAC
Permite adicionar o endereco MAC para a configuracdo do “Modo restrito por MAC".

7) REMOVER
Vocé pode remover o MAC configurado. Para remover, marque a caixa “Remove” respectiva e clique no botdo REMOVER.
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14. Administracao

14.1 Senha roeador
Administracdo

1 ON nveL T IP &
Claro*-

Menu

Configuracdo répida
Administragéo iguracdo répida

1 Senha roteador

Esta pagina permite que vocé configure a senha de acesso.

Dica
ID de usudrio para mudanga de senha T
privilégios de acesso do
administrador alterando sua
senha.

Senha atual:
Nova senha:

Outras informagdes:

Repetir nova senha:

Informagdes e dicas NET
Virtua

Aivago NET Antivirus
3 APLICAR AJUSTES >

Informagaes sobre a rede
#NET-CLARO-WIFI

1) Senha roteador
Esta pagina permite que vocé configure a senha de usudrio para acesso ao CG3000.

2) Mudanga de senha

Vocé pode alterar a senha do usudrio padrao “CLARO_XXXXXX" através desta pagina inserindo uma nova senha nos
campos “Nova senha” e “Repetir nova senha”.

A senha atual deve ser inserida no campo “Senha atual”. O nome do usudrio padrao conforme padrdao “CLARO_
XXXXXX" deve ser inserido no campo respectivo.

Ao final, clique em “APLICAR AJUSTES" para efetivar a mudanca da senha.
3) APLICAR AJUSTES

Quando qualquer uma das configuracdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES" para
ativa-las.
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14.2 Backup
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Menu

Configuracdo rapida
Administragédo S pida

1 Backup

Esta pagina permite que vocé salve as configuragdes atuais localmente no seu PC, ou restaure
as configuragdes aplicadas.

Dica

Voce pode salvar as
configuragBes atuais do
gateway residencial em um
computador local. Mais

3 o
RESTAURAR BACKUP > (RS

podera restaurar uma
configuragdo especifica ou
recuperar alteragBes que
tenham gerado um efeito
indesejavel.

Outras informagées:

Informages e dicas NET
Virtua
Ativagéo NET Anfivirus

Informagses sobre a rede
#NET-CLARO-WIFI

1) Backup

Esta pagina permite salvar as configuracdes atuais localmente no seu computador ou restaurar uma configuragao
salva previamente.

2) Arquivo

Para restaurar uma configuracéo salva anteriormente, clique em “Escolher arquivo” e use a janela de navegacédo para

localizar o arquivo. Depois que o arquivo for localizado, clique no botdo “RESTAURAR” para carregar o arquivo sele-
cionado e restaurar as configura¢des contidas no mesmo.
O CG3000 sera reiniciado em seguida.

3) Backup
Para salvar uma cépia da configuracao atual, clique no botdao “BACKUP” e siga as instrucgoes.
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14.3 Configuracoes de fabrica (Padrao de fabrica Configuracoes)

Esta pagina permite redefinir a configuracdo do CG3000 para o padrdo de fabrica.

ON nivee = IP N\

Configuragdo rapida
Administragao Lontiguracgo rapida

Configuracées de fabrica

Esta pagina permite que vocé redefina a configuragio como padréo de fabrica.

Restauras as configuragdes de fébrica?

D[ = [ | e
iniciais para padréo de
2

fabrica.

Informagaes e dicas NET
Virtua

Afivagdo NET Anfivirus

Informagaes sobre a rede
#NET-CLARO-WIFI

1) SIM/NAO
Em determinadas situacdes, pode ser necessario restaurar o CG3000 para a configuracdo padrdo de fabrica.
Para restaurar a configuracdo padrao de fabrica, selecione o botao “SIM” e clique em “APLICAR AJUSTES". Isso fara
com que o CG3000 inicie processo a fim de retornar para sua configuracao padrao de fabrica. CG3000 ira reiniciar ao
final do processo.

2) APLICAR AJUSTES
Quando a configuragdes acima é alterada, é necessario clicar no botdo “APLICAR AJUSTES” para ativa-la.
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brigado
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